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. Introducere

Cloud computing este un concept de actualitate utilizat Tn domeniul calculatoarelor, al
tehnologiei informatiilor in general, constituindu-se intr-un ansamblu distribuit al serviciilor de
calcul oferite, capabil sa ofere aplicatii si acces la prelucrare si stocare de date, fara ca
beneficiarul sa cunoasca amplasarea sau configuratia hardware a sistemelor care asigura
serviciile respective. Desi a aparut relativ recent, acest concept a castigat o mare popularitate,
iar aplicatiile sale s-au extins mai in toate domeniile de activitate (mediu universitar, al
furnizorilor de servicii de Internet, in telecomunicatii, Th medicina si economie, financiar etc.).

Cloud Computing permite accesul la toate resursele sale de oriunde din lume prin intermediul
unei interfete web sau al unor aplicatii specifice. Utilizarea software-ului bazat pe cloud ofera
companiilor din toate sectoarele de activitate o serie de beneficii, inclusiv posibilitatea de a
folosi software-ul pe oricare dintre dispozitivele hardware, inclusiv pe telefoanele mobile
smart.

Datorita serviciilor de tip cloud-computing, utilizatorii pot verifica email-urile pe orice
computer si pot chiar sa stocheze fisiere utilizand servicii cum ar fi Dropbox sau Google Drive.
Serviciile Cloud-computing ofera utilizatorilor posibilitatea de a crea copii de rezerva pentru
muzica, fisiere si fotografii, asigurandu-se ca aceste fisiere sunt disponibile imediat, practic in
orice locatie geografica.

Cloud computing ofera intreprinderilor mari un potential considerabil de economisire a
costurilor. Tnainte ca mediul cloud s devini o alternativa viabila, companiile au fost nevoite
foarte frecvent sa cumpere, sa construiasca si sa intretina tehnologii si infrastructuri costisitoare
pentru gestionarea diverselor date si informatii. Astazi, in loc de a investi sume considerabile
in centre de servere mari si complicat de intretinut la zi, in departamentele IT care necesita
imbunatatiri constante, o firma poate folosi mini statii de lucru cu conexiuni la Internet, iar
lucratorii pot interactiona cu cloud-ul in regim online pentru a realiza prezentari, foi de calcul
si a interactiona cu software-ul companiei.

Confidentialitatea si securitatea datelor care tranziteaza mediul cloud este la fel de importanta
ca si datele in sine. Initial, securitatea a fost un element care a redus acceptarea sa ca mod de
lucru, mai ales atunci cand discutam de Inregistrari medicale si informatii financiare sensibile.

Desi reglementarile internationale obliga furnizorii unor asemenea servicii sa-si sustind
masurile de securitate si de conformitate, aceasta raimane adesea o problema de vulnerabilitate.
Publicul este constant informat de televiziune sau mediul online cu privire la atacuri, Tn care
informatii sensibile au ajuns in ména hacker-ilor care pot sterge, manipula sau exploata datele
astfel preluate. Astfel de atacuri au loc si la centrele de date clasice, impactul unui atac cloud
fiind 1nsa cu mult mai mare Tn acest mediu intrucat volumul datelor stocate sau tranzitate este
substantial mai mare. Tema securitatii cloud, abordata in aceasta teza este de un mare interes
atat pentru cei care activeaza in cercetare si inovare cat si pentru companiile IT.



1. Obiectivul si structura tezei de doctorat

Obiectivul principal al tezei de doctorat este imbunititirea securitatii cloud computing. Tntrucét
securitatea la nivel de cloud public se poate realiza doar la nivel de client s-a optat pentru
optimizarea securitatii cloud-ului privat. Un avantaj major al acestui tip de cloud 1l constituie
posibilitatea de instalare in orice locatie, securitatea este administrata si controlata in totalitate
de administrator. Este mediul ideal pentru testarea securitatii cloud cu posibilitatea de repetare
a testelor in orice moment fara a fi influentat de incarcarea retelei sau a resurselor sistem. In
cadrul tezei s-a ales optimizarea securitatii cloud OpenStack, o solutie software opensource.
Acest tip de cloud nu necesita o licenta pentru utilizare si in plus ofera in mod gratuit toate
sursele si documentatia aferenta aplicatiilor dezvoltate. Aceste informatii au fost folosite ca
baza pentru realizarea unor noi module de securizare a autentificarii cloud in cadrul capitolului
IV. Directiile de cercetare sunt prezentate gradat Tn cadrul tezei.

Astfel, in cadrul capitolului I intitulat Cloud Computing, se realizeaza o introducere privind
cloud computing, continuata de o paralela la structura IT traditionala cu scopul de a pune in
evidenta avantajele aduse de aceastd noua tehnologie. Sunt evidentiate cu aceastd ocazie
caracteristicile si componentele definitorii cloud. Serviciile oferite sunt clasificate dupa modul
lor de implementare, fiind sintetizate detalii despre cloud-ul privat, cel public, hibrid si
comunitar.

Tn capitolul Il, Stadiul actual al securitdtii in domeniul cloud computing, se realizeaza o sinteza
privind stadiul actual al securitatii din acest domeniu. Sunt prezentate cu aceasta ocazie
organizatiile de standardizare si reglementare al securitatii precum si directiile urmate de
industria cloud in vederea asigurarii confidentialitatii datelor stocate sau tranzitate prin acest
mediu. Securitatea cloud se aplica diferentiat in functie de nivelul de lucru. In acest sens s-a
sistematizat modul de securizare al nivelelor: retea, gazda, aplicatie si stocare. Studiul este
completat de un raport privind statisticile de vulnerabilitate din domeniu si o sistematizare a
celor mai uzuale vulnerabilitati cloud.

Tncepand cu capitolul 111, teza aduce contributii practice la securitatea cloud computing. Astfel
in cadrul capitolului Configurarea unui cloud privat utilizand OpenStack este elaborat modul
de instalare a unui cloud privat folosind OpenStack. Suplimentar fatd de documentatia aferenta
este prezentat modul de securizare al autentificarii web.

Securitatea mediului cloud OpenStack este completatd in cadrul capitolului 1V, Solutie
arhitecturala pentru optimizarea autentificarii in mediul OpenStack cloud de dezvoltarea unui
modul care permite realizarea autentificarii cu doi factori. In cadrul acestui capitol s-a dezvoltat
de asemenea o suitd de aplicatii pentru addugarea conturilor aferente, generarea si trimiterea
codului secret in format QR spre utilizator. Este prezentata procedura de autentificare folosind
aplicatia Google Authenticator.

Tn cadrul capitolului V, Analiza securitdtii cloud OpenStack utilizand software dedicat, se
studiaza securitatea mediului OpenStack din exteriorul si din interiorul retelei cloud. In acest
scop se s-au utilizat aplicatiile: Nessus, Metasploit si OpenVAS pentru analiza securitatii cloud
din interiorul, cat si din exteriorul retelei. Pentru analiza exterioara a securitatii s-a folosit
aplicatia web Tenable 10. Suplimentar s-a analizat securitatea masinilor virtuale gazduite in
acest mediu.

Capitolul VI, Contributii si directii de cercetare viitoare, realizeaza o analiza a informatiilor si
contributiilor prezentate in cadrul tezei si se traseaza directiile viitoare de cercetare.



1. Rezumatul tezei de doctorat

Tn capitolul | se defineste conceptul de cloud si sunt prezentate avantajele acestuia in raport cu
centrele de date clasice. Sunt trecute in revista serviciile specifice mediului cloud, modul de
stocare a datelor, fiind furnizate detalii privind tehnologiile de virtualizare si modul de accesare
a resurselor cloud. Sunt evidentiate de asemenea tendintele din domeniu prin detalierea
conceptelor de container si microservicii.

Partea a doua a acestui capitol este alocata pentru a realiza o clasificare a serviciilor cloud dupa
modul de livrare a acestor servicii. In acest sens sunt evidentiate modelele: Software ca serviciu
(SaaS), Platforma ca serviciu (PaaS), Infrastructura ca serviciu (IaaS) si sunt in final prezentate
tipurile de servicii oferite de fiecare dintre modelele prezentate.

Tn ultima parte a capitolului, este realizati o clasificare a serviciilor cloud dupa modul lor de
implementare, fiind sintetizate detalii despre cloud-ul privat, cel public, hibrid si respectiv
comunitar.

Capitolul Il al tezei prezinta stadiul actual al securitatii din mediul cloud computing.
Standardele de securitate din domeniu detin un rol important Th uniformizarea modului de
securizare a datelor de citre toti furnizorii unui astfel de serviciu. Tn cadrul acestui capitol s-au
prezentat succint atdt standardele de securitate internationale, cat si cele specifice Uniunii
Europene. S-a pus accent de asemenea pe securitatea datelor, precum si pe acordul de calitate
a serviciilor (SLA). Securitatea infrastructurilor cloud a fost analizatd detaliat parcurgand
fiecare din cele 4 niveluri de baza: retea, gazda, aplicatie respectiv securitatea datelor si a
spatiului de stocare.

Prezentand nivelul retea, autorul a realizat o paralela intre structura unei retele clasice Tn raport
Cu reteaua virtuald si a abordat modul de securizare a retelelor virtuale VLAN, respectiv
VXLAN. Retelele definite prin software (SDN) sunt tratate de asemenea in cadrul tezei de fata,
fiind evidentiate avantajele si dezavantajele utilizarii acestor retele in raport cu retelele
VLAN/VXLAN, fiind prezentate facilitatile oferite de reteaua SDN in domeniul securitatii
informatiei. Autorul abordeaza problemele de securitate care au fost puse in evidenta la nivelul
retea prin prezentarea celor mai frecvente tipuri de atacuri.

Tn cadrul nivelului gazdi In teza sunt analizate toate modelele de servicii oferite (SaaS, PaaS,
laaS), dar si modelele de dezvoltare (public, privat si hibrid). In cadrul securitatii proprii
serviciului IaaS se acorda o atentie deosebita securitatii hipervizorului si respectiv masinilor
virtuale (VM). Tratand nivelul aplicatie, autorul pune accent pe ciclul de viata al aplicatiei
securizate (SSDLC) si detaliazd modul de implementare si dezvoltare a acesteia conform cu
standardele internationale in vigoare. La nivelul de securitate a datelor si a spatiului de stocare,
sunt prezentate etape pentru asigurarea securizarii datelor care tranziteaza mediul cloud, dar si
modele de stocare sigura a datelor. La finalul acestui capitol autorul prezinta sintetic
principalele vulnerabilitati raportate pentru mediul cloud si face o reprezentare statistica a
vulnerabilitatilor descoperite pentru mediul OpenStack Redhat.

Capitolul 11l a urmarit a evidentia pasii de parcurs pentru instalarea mediului OpenStack,
utilizand distributia RDO. Instalarea unui cloud privat sau public necesita in primul rand
intelegerea arhitecturii si a modului de functionare. Subcapitolul I11.1 Arhitectura OpenStack,
prezintda succint structura acestui mediu cloud si componentele aferente lui. Datorita
complexitatii mediului cloud si a multitudinii de companii implicate in dezvoltarea solutiei



OpenStack s-au realizat mai multe distributii, fiecare cu modul sau propriu de instalare. In
cadrul subcapitolului 111.2, s-au prezentat principalele distributii cloud realizate pana acum. S-
a optat pentru instalarea unei distributii RDO, impreuna cu sistemul de operare CentOS, luand
n considerare:

- fiabilitatea si securitatea sistemului de operare
- complexitatea instalarii solutiei cloud si optiunile de configurare disponibile.

Ambele solutii sunt dezvoltate de compania RedHat, o companie cu o lunga si vasta experienta
in elaborarea de sisteme de operare Linux si mai recent a solutiilor cloud profesionale.

Pentru testare, autorul a utilizat un sistem IBM BladeCenter HS 22, care ruleaza VMware
vSphere 5.5, mediul respectiv permitdnd alocarea unor masini virtuale cu configuratii hardware
ajustabile.

Procedura de instalare este completata de modalitatea de configurare a host-ului in format
FQDN, in teza fiind detaliatd functionalitatea si modul de utilizare a fisierului de configurare
propus de autor packstack-answers-yyyymmdd-xxxx.txt, fisier generat la finalizarea instalarii.
In cadrul sectiunii /I.4.2 Activare autentificare securizatd, s-a propus un modul de securizare
a componentei Horizon, utilizata la autentificarea prin intermediul interfetei web.

Intelegerea arhitecturii si a modului de functionare, instalare si securizare a mediului cloud este
imperios necesard pentru un mediu In continud expansiune si a carui complexitate creste
exponential. Informatiile prezentate in cadrul acestui capitol au fost testate si implementate de
autor in mediul real.

In Capitolul 1V se prezinti o solutie arhitecturala pentru optimizarea securititii la autentificare
utilizdnd mediul cloud OpenStack.

Tn momentul de fata autentificarea cu doi factori este utilizatd pe scari larga in majoritatea
mediilor online. Optimizarea securitatii cloud OpenStack, prin adaugarea acestei facilitdti vine
ca o necesitate de aliniere a securitatii cu tendintele mondiale in domeniul securitatii IT. Pentru
a eficientiza acest tip de autentificare, este necesara asocierea sa cu o comunicatie securizata
utilizadnd protocolul HTTPS. Procedura de activare a acestui protocol de comunicatie este
prezentata detaliat Tn cadrul sectiunii 111.4.2.

OpenStack in cadrul versiunii Queens (2018) include modulul TOTP necesar autentificarii cu
doi factori la nivel de componenta Keystone. Din pacate, infrastructura cloud nu este adaptata
pentru a suporta aceasti facilitate. Tn cadrul acestui capitol s-a tratat autentificarea in doi factori
atat la nivel de interfata utilizator (componentd Horizon), cat si la nivel de autentificare
(componenta Keystone).

Pentru fiecare utilizator din mediul cloud se creeaza un cont TOTP la care se asociaza o parola
secretd pe 16 caractere generata aleator. Parola secreta este convertita apoi in format baza 32.
Pentru a elimina erorile care pot aparea la transcrierea codului de catre utilizator, in concordanta
cu tendinte similare utilizate de alte aplicatii, autorul a optat pentru convertirea parolei in
imagine QR si trimiterea acestei imagini prin email. Utilizatorul foloseste o aplicatie pentru
smartphone care permite conversia parolei secrete Th cod unic (ex. Google Authenticator).
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Codul interfetei web de autentificare, parte componenta a componentei Horizon, a fost ajustat
pentru a permite acest nou tip de autentificare. In acest sens, a fost modificat fisierul forms.py.
Adaugarea unei noi componente de autentificare reprezintd o adevarata provocare pentru
dezvoltatori la partea de securizare a mediului cloud. Pentru a elimina orice disfunctionalitate
cauzata de acest aspect In cadrul formularului de autentificare prin teza s-a optat pentru solutia
concatenarii campului parola cu cel al codului unic si transmiterea rezultatului respectiv catre
modulul de autentificare.

Autentificarea web TOTP nu ar fi posibila fara ajutorul unei componente din interiorul mediului
cloud care si faciliteze autentificarea. In acest scop s-a dezvoltat modulul password_totp.py
modul care extrage informatiile de autentificare (utilizator, parola si cod TOTP) si realizeaza
autentificarea la nivel Keystone.

Autentificarea cu doi factori (TOTP)

Tn cadrul procesului de autentificare, utilizatorul introduce datele necesare precum utilizator /
parola si cod unic (TOTP token). Datele introduse sunt preluate de componenta web Horizon si
sunt transmise spre componenta de autentificare Keystone. Acest modul verifica utilizatorul /
parola si dacd utilizatorul detine cont TOTP. Dacéd datele de autentificare nu sunt corecte
utilizatorul este informat cu privire la acest aspect prin interfata web Horizon. In situatia in care
datele introduse se regdsesc 1n sistem, se realizeaza redirectarea spre pagina de administrare a
resurselor cloud.

In Fig. 1 este prezentat procesul de autentificare si modul de interactiune al acestuia cu
componentele Horizon si Keystone.

7
e

/ TOTP activat / dezactivat

Fig. 1. Autentificare OpenStack utilizand TOTP

La autentificarea TOTP, codul de autentificare se schimba automat la fiecare 30 de secunde. Tn
acest fel, chiar dacd datele de autentificare sunt compromise, atacatorul nu le poate utiliza
intrucat codul de autentificare se schimba in timp.

Combinat cu o comunicatie criptatd (HTTPS), sistemul de autentificare in doi pasi asigurd o
foarte buna securizare a mediului cloud. Din acest motiv sistemul este adoptat de majoritatea
companiilor care activeaza in mediul online.

Acest tip de autentificare presupune existenta a minim doi factori:

- un factor de cunoastere — utilizatorul si parola
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- un factor de posesie — dispozitiv mobil pentru primirea sau generarea codului TOTP
(Time-based One-Time Password). Codul poate fi generat utilizdnd o aplicatie
specializata precum Google Authenticator sau poate fi primit de dispozitivul mobil sub
forma unui SMS.

Google Authenticator este o aplicatie gratuita disponibila in orice mediu de lucru (IOS,
Android, OSX, Linux, Windows) si orice tip de dispozitiv (Smartphone, desktop etc.). In cadrul
prezentei teze s-a optat pentru utilizarea aplicatiei Google Authenticator.

Structura de autentificare TOTP utilizand cod QR:

1. Administratorul cloud adauga contul TOTP al utilizatorului

2. Administratorul genereaza codul secret, il converteste in imagine QR si 1l trimite
prin email spre utilizator

3. Utilizatorul primeste prin email codul secret necesar generarii codului TOTP
sub forma unei imaginii QR. Utilizdnd aplicatia Google Authenticator, se
scaneazd cod-ul QR pentru a obtine codul unic TOTP (factor de posesie)

4. Utilizatorul acceseaza pagina web a mediului cloud OpenStack in care introduce
utilizatorul si parola (factor de cunoastere), respectiv codul unic generat de
aplicatia Google Authenticator.

Structura de autentificare enuntata mai sus este reprezentata grafic in Fig. 2.

Factor de posesie Factor de cunoastere

Utilizatorul scaneaza (Google Authenticator)

codul QR

Utilizator si parola
dhkkkkkikkkkk

openstack

Email
ce include
codul QR

1
Adaugi (a8
cont TOTP AD"

Fig. 2.Structura de autentificare cu doi factori [IG]

Codul unic TOTP este format din 6 caractere numerice si este amplasat la finalul codului trimis
de formular spre autorizare. Modulul password_totp.py extrage la inceput codul unic si 1i
verifica autenticitatea, iar daca rezultatul este unul pozitiv se verifica utilizatorul si parola. Daca
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datele introduse sunt validate, utilizatorului Ti este permis accesul in mediul cloud. Modificarile
aferente propuse de autor au fost prezentate pe larg in cadrul subcapitolelor IV.3 si IV 4.

S-a dezvoltat aplicatia add_totp_user.sh prin care intregul proces de adaugare utilizator
TOTP, generare, convertire si trimitere cod secret in format imagine QR a fost automatizat.

Adaugare TOTP in interfata web (HORIZON)

Interfata web utilizatd pentru autentificare a fost modificatd pentru a permite introducerea
codului unic. Tn cadrul Fig. 3 este prezentati noua interfati web cu modificirile aferente.
Utilizatorii care detin cont TOTP trebuie sd bifeze optiunea | have a TOTP token in cadrul
interfetei web, pentru a activa cadmpul de intrare corespunzator codului unic (TOTP token).
Optiunea a fost addugatd pentru a permite utilizatorilor, care nu detin inca cont TOTP,
autentificarea in mediul cloud.

openstack.

Log in

User
Password
TOTP Token

® | have a TOTP token

Fig. 3.OpenStack interfata de autentificare [IG]

Implementare modul de autentificare TOTP

Datele de autentificare introduse in formularul de autentificare, prezentat Tn cadrul
subcapitolului V.3, sunt transmise mai departe componentei Keystone. Procesul de
autentificare este exemplificat in Fig. 4.

Procedura implicd criptare si autorizare la nivel avansat. Pentru a evita orice problema de
securitate ca urmare a introducerii componentei TOTP in procesul de autentificare, in cadrul
formularului prezentat in subcapitolul V.3, codul TOTP este adaugat la parola utilizatorului.
Astfel spre componenta Keystone se va transmite utilizator, parola si codul aferent.

In acest fel se elimind necesitatea implementirii unui modul separat si se utilizeaza un modul
de tip plugin conceput pentru componenta Keystone, care administreaza partea de autorizare.
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Introducere
utilizator,parola,
cod unic (TOTP)

Utilizatorul
detine cont
TOTP?

lesire din modul si
informare utilizator

Extrage parola
si codul TOTP

DA Verifica
utilizator si
parola

lesire din modul si
informare utilizator

Verifica cod lesire din modul si
TOTP informare utilizator

Autorizare cu succes

Fig. 4. Diagrama functionala modul TOTP OpenStack [IG]

Tn cadrul modului (password_totp.py) se realizeaza urmatoarele actiuni:

1.  Sepreiau datele introduse in pagina de autentificare web (utilizator, parola, cod unic

TOTP);
2. Se verifica daca utilizatorul detine cont TOTP.

Daca raspunsul este pozitiv, atunci se extrage parola si codul TOTP din campul

parola

Daca rezultatul este negativ, se paraseste modulul si se informeaza utilizatorul,
3. Se verificd autenticitatea utilizatorului si parola.

Daca raspunsul este pozitiv, se trece la pozitia 4 — Verificare cod TOTP

Daca rezultatul este negativ, se paraseste modulul si se informeaza utilizatorul,
4. Se verifica dacd codul TOTP este corect.

Daci raspunsul este pozitiv, autorizarea a avut loc cu succes. In acest caz se

realizeaza redirectarea spre pagina de administrare cloud.
Daca rezultatul este negativ, se paraseste modulul si se informeaza utilizatorul.

Daca codul TOTP nu este formatat corespunzator sau nu exista cont TOTP se raporteaza in log-

uri.
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Activarea autentificarii cu doi factori are implicatii de asemenea la nivelul liniei de comanda
OpenStack. Pentru a contracara aceasta problemda autorul a dezvoltat aplicatia
auth_local_keystone.sh, care permite autentificarea din linia de comanda folosind si codul unic.
Codurile aplicatiilor folosite pe parcursul tezei sunt incluse in cadrul anexelor A-J.

Tn capitolul V este prezentati o analiza a securitatii cloud OpenStack, folosind software dedicat.
Tn acest scop se utilizeaza aplicatiile: Nessus, Metasploit si OpenVAS pentru analiza securitatii
cloud din interiorul, cat si din exteriorul retelei. Pentru analiza exterioara a securitatii cloud se
apeleaza la aplicatia web Tenable 10.

Nessus este un analizor proprietar al vulnerabilitatilor cloud si este dezvoltata de firma Tenable
Network Security. Nessus este una din putinele aplicatii care detine module proiectate special
pentru OpenStack.

Metasploit Pro este un analizor de securitate care permite exploatarea vulnerabilitatilor
descoperite.

OpenVAS este un analizor de securitate. Aplicatia este gratuita sub licentd GNU.

Scanarea securitatii cloud din interior se realizeaza cu ajutorul sistemului InCloud (adresa IP
20.20.20.10) instalat in interiorul platformei OpenStack. InCloud este un server care ruleaza
Linux Ubuntu 16 pe care s-au instalat aplicatiile Nessus Professional 7.0, Metasploit x64 si
OpenVAS 9.

Scanarea securitatii cloud din exterior se realizeaza din 3 locatii diferite utilizand aplicatiile
Tenable .io, Metasploit x64, OpenVAS.

Tenable .i0 este o versiune mai avansatd a aplicatiei Nessus Professional 7, care permite
realizarea scan-urilor de securitate din diferite locatii de pe Glob.

Metasploit x64 s-a instalat pe un sistem care ruleaza Windows 7 si este localizat in afara retelei
cloud. OpenVAS a fost instalat pe un sistem cu OS Ubuntu 16 ce este localizat in afara retelei

cloud.

Structura mediului de testare este prezentat sugestiv in Fig. 5.

OpenStack Cloud

Windows 2012 Server
20.20.20.11

INTERNET

Fedora 27
20202013

Main Router
20.2020.1

Outclmud — security
=

scanner

Ubuntu 16
20.20.20.8

_I inCloud — security
scanner (Ubuntu 16)
[y

20.20.20.10

Fig. 5. Structura mediului de testare cloud OpenStack [I1G]

Aplicatiile folosite analizeaza porturile retea ale serverului OpenStack (IP 20.20.20.1) si
raporteazd vulnerabilitdtile descoperite pe fiecare port.
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Suplimentar fata de analizarea nivelului de securitate OpenStack cloud s-a urmarit gasirea
aplicatiei ce ofera cele mai complete rezultate.

Pentru evaluarea performantelor oferite de fiecare software de scanare a vulnerabilitatii, S-au
numarat porturile descoperite de fiecare aplicatie la realizarea analizei de securitate. Sunt
realizate in acest sens 3 situatii dupa fiecare tip de scan: intern, masini virtuale gazduite in
mediu cloud respectiv scanare externa.

Dupa documentatia OpenStack, mediul cloud ar trebui sa aiba 29 de porturi deschise. Unele
porturi nu sunt accesibile scanerelor de securitate deoarece configuratia de securitate a aplicatiei
nu o permite sau datorita regulilor de tip firewall

Evaluarea nivelului de securitate — scanare retea interni

Tn vederea scandrii retelei interne este folosita ca adresa destinatie privata IP 20.20.20.1 care
apartine cloud-ului Openstack.

Aplicatia Nessus utilizeaza optiunea Advanced scan (Scanare avansatd). Vulnerabilitati
descoperite :

e 2 probleme de securitate de mare importanta:
- Acces fara autentificare la serverul VNC: utilizeaza porturile TCP 5901-5903
(VNC Server Unauthenticated Access on TCP ports 5901-5903)
- Redis Server: autentificare fara parola utilizind portul TCP 6379
(Redis Server Unprotected by Password Authentication on TCP PORT 6379)
e 3 probleme de securitate de importanta medie
- Permisiune pentru metodele HTTP TRACE / TRACK pentru portul TCP 5000
(HTTP TRACE / TRACK Methods Allowed TCP port 5000)
- Protocol avansat de redirectionare a mesajelor la distanta (AMQP) autentificare cu
text Tn clar pe portul TCP 5672
(Remote Advanced Message Queuing Protocol (AMQP) Cleartext Authentication
problem TCP port 5672)
- Serviciu memcached neprotejat pe portul 11211
(Unprotected memcached TCP port 11211)
problema de securitate de micd importanta
Modul de criptare cifru (CBC) este activat pentru serverul SSH pe portul TCP 22
(SSH Server CBC Mode Ciphers Enabled - TCP port 22)

Aplicatia Metasploit Pro — folosind optiunea “WebApp test”

Scan-ul extern nu a descoperit nici o vulnerabilitate. Software-ul a descoperit insa deschise
urmatoarele porturi: 22, 80, 111, 873, 3306, 5000, 5900, 5901, 5903, 5904, 5907, 6000, 6080,
6379, 8080, 11211 si portul UDP 111 (PORTMAP).

OpenVAS utilizand optiunea Scan/Tasks/Tasks Wizard. Vulnerabilitati descoperite:

- Acces fara autentificare la serverul VNC utilizand porturile TCP 5901-5903

- Permisiune pentru metodele HTTP TRACE / TRACK pentru portul TCP 5000

- Modul de criptare cifru (CBC) este activat pentru serverul SSH pe portul TCP 22
OpenVAS a raportat in plus fata de Nessus urmatoarea problema de securitate:

- marcaje de timp TCP (TCP timestamps)
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Aceasta problema de securitate permite calcularea duratei de functionare a serverului.
Vulnerabilitatea raportata este de mica importanta.

Analizand numarul de porturi descoperit de fiecare aplicatie putem concluziona urmétoarele:
Metasploit a descoperit 17 porturi, OpenVas a descoperit 9 porturi, urmat de Nessus cu 8
porturi. Rezultatele obtinute sunt ilustrate grafic in Fig. 5.

c
-
n
u

Forts  Nesus Metasploit OpenVias

Fig. 6. Evaluarea securitatii cloud - scanare retea interna [1G]

Evaluarea securititii — scanare retea interna pentru masinile virtuale din cloud

Scanarea securitatii cloud pentru reteaua interna permite analizarea statiilor gazduite de acesta.
necesitd cunoasterea in prealabil a clasei IP sau a claselor IP alocate pentru sistemele gizduite
n cloud. In cadrul platformei de testare autorul a folosit clasa IP 20.20.20.0/24.

Folosind unul din scanerele de securitate (de ex. Nessus), se porneste procedura de scanare a
intregii clase IP. Ca rezultat se va primi un raport complet cu toate statiile/serverele descoperite.

Unele masini virtuale au acces la mai multe resurse cloud decat altele. Compromiterea unei
masini virtuale cu acces elevat la aceasta platforma poate permite accesul la toate componentele
sale.

In Fig. 6 sunt reprezentate rezultatele obtinute cu aplicatia Nessus la scanarea retelei locale
cloud.

Host Vulnerabilities

20.20.20.11 Windows 2012 Server

20202013 fedon 7

20.20.204 CentQS 7

20.20.20.10 InCloud 13
20.20.20.8 Ubuntu 16 iE]

20.20.20.2 dhep server 1 1
20.20.20.1 Main Router

legend @ Critical High Medium ® Low & Infc

Fig. 7.Nessus — raport scanare retea locala cloud [IG]
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Raportul generat de Nessus nu include si numele sistemului scanat. Pentru o mai usoara
intelegere a sistemelor afectate si prezentate in Fig. 6 s-a inclus in dreapta adresei IP si numele
sistemului respectiv. Analizand raportul prezentat putem observa ca serverul cu sistemul de
operare Windows are cele mai multe vulnerabilitati, urmat de sistemul cu Fedora si in final
CentOS.

Evaluarea securitatii — scanare retea externa

Aceasta evaluare s-a facut folosind doua optiuni:

1. Tenable .io — folosind optiunea “Advanced scan” (Scanare avansata)
Vulnerabilitatile descoperite si porturile deschise sunt identice cu cele raportate de Nessus la
scanarea internp cu exceptia portului TCP 11211 (memcached neprotejat)

2. Metasploit Pro - folosind optiunea “WebApp test” (Testare aplicatii web)
Scanarea externa nu a descoperit nicio vulnerabilitate.

Raportul final pune in evidenta totusi ca fiind deschise urmatoarele porturi TCP: 22, 80, 111,
873, 3306, 5000, 5900, 5901, 5903, 5904, 5907, 6000, 6080, 6379, 8080 si portul UDP 111. Se
poate observa ca scan-ul extern nu a detectat ca fiind deschis portul 11211.

OpenVAS 1in cadrul scanarii externe a raportat aceleasi porturi descoperite in cadrul scanarii
interne cu exceptia portului 11211. Metasploit a descoperit 16 porturi deschise, OpenVAS 8
porturi, urmat de Nessus cu 7 porturi.

Rezultatele obtinute sunt reprezentate grafic in Fig. 8.

L

Ports MNesus Metasploit OpenVas

Fig. 8. Evaluarea securititii cloud — scanare retea externa [IG]

Analizand graficele din fig. 6-8, s-a constatat ca aplicatia Metasploit a descoperit cele mai multe
porturi deschise. Cu toate acestea, Nessus a furnizat cele mai multe informatii despre porturile
descoperite si a oferit sugestii despre modul de rezolvare a problemelor evidentiate. OpenVAS
este o aplicatie gratuita in raport cu aplicatiile Nessus si respectiv Metasploit. Cu toate acestea
aplicatia a oferit rezultate surprinzator de bine organizate si detaliate. Raportul generat de
OpenVAS include lista porturilor descoperite ca fiind deschise, detalierea problemei gasite si
in plus ofera informatii cu privire la modul de remediere pentru fiecare situatie in parte.

Acest studiu permite analiza securitdtii in orice moment si reprezinta o procedurd recomandata
de fiecare data la instalarea unui nou mediu cloud, sau cand sunt efectuate modificari ale
configuratiei standard.
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IV.  Contributii si directii de cercetare viitoare

Domeniul cloud computing este utilizat pe scara tot mai larga in toate domeniile de activitate.
Plasarea datelor sensibile intr-un mediu exterior de catre companii sau persoane fizice necesita
n primul rand indeplinirea conditiilor de siguranta ca aceste date nu vor fi pierdute sau accesate
de persoane neautorizate.

Odata cu intrarea in vigoare a reglementarilor internationale si corelarea acestora cu acordul
SLA, increderea in siguranta datelor a crescut. Ca urmare, in ultimii ani asistam la o utilizare
tot mai raspandita a acestor servicii, atat la nivel personal cat si profesional.

Evolutia tehnologica tot mai rapida impune si 0 dezvoltare pe masura a mediului cloud.
Tehnicile de securizare trebuie optimizate si rafinate intr-un mod transparent pentru utilizatorul
final. Marirea securitatii unui mediu implicd de cele mai multe ori si cresterea timpului de
autentificare pentru utilizator. Tehnologiile viitorului promit sa reduca si chiar sa elimine
necesitatea introducerii unor date pentru autentificare.

Tn rezumat, principalele contributii teoretice aduse Tn cadrul acestei teze de doctorat sunt:

e In capitolul I, s-au evidentiat diferentele dintre centrele de date si mediul cloud si s-au
ardtat avantajele aduse de tehnologia cloud computing. Pentru a putea asimila notiunea
de cloud comuting, sunt prezentate caracteristicile definitorii si modul de interconectare
a componentelor sale. S-au prezentat noile tendinte din acest domeniu si S-au evidentiat
avantajele aduse de containerele si microserviciile cloud ca o viabila perspectiva pentru
viitoarele tehnologii din aceasta sfera tehnologica.

e Securizarea mediului cloud se optimizeaza n raport cu modul de livrare a serviciilor
oferite si in functie de destinatia sa. In acest sens s-a realizat o clasificare a serviciilor
cloud dupa modul de livrare (SaaS, PaaS, laaS) si dupa modul lor de implementare
(public, privat, hibrid si comunitar).

e 1n capitolul 11, s-a realizat un studiu privind stadiul actual al securititii din domeniul
cloud computing. Tn acest sens sunt sistematizate organizatiile de standardizare si
reglementare din domeniul securitatii informatiei. Acordul de calitate a serviciilor
(SLA) reglementeaza contractual calitatea, disponibilitatea si responsabilitatile
serviciilor oferite de furnizor. S-au sintetizat caracteristicile definitorii ale unui bun
acord SLA, informatie utila la alegerea celui mai adecvat furnizor de servicii cloud.

e Securizarea mediului cloud nu ar fi posibila fara a lua in considerare toate componentele
sale. Tn acest sens s-a studiat detaliat modul de securizare a principalelor niveluri din
sistem: retea, gazdd si aplicatie. Tn acest scop s-a realizat o paralela intre structura
retelelor clasice si virtuale pentru a pune in evidentd avantajele de natura structuralad
oferite de cea din urma. Sunt sintetizate avantajele si dezavantajele oferite la partea de
securitate de cele 3 tipuri de retele virtuale: VLAN, VXLAN, SDN, fiind sistematizate
problemele de securitate ale nivelului retea utilizand ca referinta frecventa si importanta
vulnerabilitatilor. Informatiile prezentate sunt completate de solutii generale de
prevenire sau rezolvare a problemelor prezentate.
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Securitatea la nivel de gazda este abordatd dupa modul de livrare a serviciilor SaaS,
PaaS, respectiv laaS, fiind prezentata sintetic modalitatea de securizare a hipervizorului
si a maginilor virtuale aferente.

Ciclul de viata al aplicatiei securizate (SDLC) descris in sectiunea 11.3.3.1 sintetizeaza
modul in care cloud computing-ul influenteaza securitatea aplicatiei pornind din faza de
proiectare pana la cea de implementare. Sunt reprezentate grafic fazele dezvoltarii unei
aplicatii securizate si sunt punctate elementele esentiale care trebuie luate in considerare
la implementarea ei.

e S-arealizat o paralela intre solutiile de autentificare cu doi factori utilizate pentru cloud-
urile publice (sectiunea 11.3.3.2). Rezultatele obtinute au fost folosite ca referinta pentru
implementarea unui modul de autentificare similar pentru cloud-ul privat OpenStack
(cap. IV)

e S-a realizat un studiu detaliat cu privire la cele mai cunoscute vulnerabilitati si s-au
oferit solutii pentru remedierea lor, fiind prezentate statistici reprezentand
vulnerabilitati descoperite pentru mediul OpenStack Redhat in intervalul de timp 2013-
2018. Informatiile prezentate in mod tabelar si in mod grafic sunt utile pentru a observa
modul de evolutie al securitatii cloud si a pune in evidentd cele mai cunoscute
vulnerabilitati din acest domeniu.

Contributiile practice aduse prin prezenta teza de doctorat sunt:

e 1n cadrul capitolului 11l, a fost prezentat modul in care poate fi utilizat cloud-ul privat
OpenStack. n cadrul acestui proces s-au detaliat arhitectura si distributiile dezvoltate
pand in momentul de fata. Suplimentar fatd de documentatia de instalare RDO, s-au
prezentat urmatoarele informatii:

- modalitatea de configurare a host-ului Tn format FQDN

- este detaliatd functionalitatea si modul de utilizare al fisierului de configurare
packstack-answers-yyyymmdd-xxxx.txt, fisier generat la la finalizarea instalarii

- captura de ecran cu informatiile afisate la finalul instalarii cloud

- procedura de securizare a autentificarii web in mediul OpenStack.

e In capitolul IV, se prezintd arhitectura pentru optimizarea autentificrii in mediul
cadrul paginii de autentificare s-a adaugat pe langa campul utilizator si parold, un nou
camp pentru introducerea unui cod unic. Codul se schimba automat la 30 de secunde.
Tn acest sens s-a dezvoltat un modul special implementat in limbajul Python si s-au adus
o serie de modificari unor fisiere care deservesc pagina de autentificare. Codul unic se
poate genera cu ajutorul unui dispozitiv mobil (telefon, tableta, laptop) pe baza unei
parole secrete generate de administratorul cloud, trimisa catre utilizator prin email sub
forma unui cod QR.

Pentru realizarea acestui proiect s-au realizat aplicatii pentru:

e Adaugare utilizator TOTP (aplicatie add_totp.sh)

e Modul de autentificare TOTP (modul password_totp.py) pentru versiunile cloud Pike
(2017), Ocata (2017) respectiv Queens (2018)

e Generare cod QR pe baza de cod secret (aplicatie qr_make.py <cod secret>)
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Trimitere cod QR prin email (aplicatie qr_sendmail.py user@email.com)

Sistem TOTP integrat (aplicatie add_totp_user.sh utilizator user@email.com ) care
inglobeaza toate aplicatiile mentionate mai sus si aduce o serie de imbunatatiri intregului
proces de adaugare si trimitere cod QR.

Aplicatia realizeaza urmatoarele actiuni:

Genereaza cheia secreta utilizand coduri aleatorii (16 caractere)

Obtine ID-ul utilizatorului specificat in linia de comanda

Aloca un token pentru utilizator, necesar autentificarii locale la sistem

Creeaza contul TOTP pentru utilizatorul specificat in linia de comanda.

Genereaza codul QR 1n fisierul totp.png apeland aplicatia qr_make.py

Afiseaza codul secret respectiv codul secret codat in baza 32

Trimite email cu codul QR Ia utilizatorul specificat in linia de comanda, apeland
aplicatia qr_make.py

Acest sistem de autentificare este folosit deja pe scard larga de sistemul bancar si site-uri
cunoscute din mediul online (Apple, Microsoft, Facebook, Google, Yahoo, etc.), dar nu este
implementat in mediul cloud.

S-a dezvoltat aplicatia auth_local_keystone.sh, care permite utilizatorilor sa se
autentifice la mediul de linie de comanda OpenStack (OpenStackClient) folosind
autentificarea cu doi factori. Aplicatia seteazd variabilele sistem necesare pentru
autentificare si creeazi un nou token pentru utilizatorul definit in aplicatie. Intrucat
codul unic expira in scurt timp, se activeaza autentificarea de tip token pe perioada
sesiunii curente si se dezactiveaza autentificarea de tip utilizator/parola.

Aplicatia este utila pentru toti utilizatorii care doresc sa configureze mediul OpenStack
la nivel avansat si elimina dezavantajul expirarii codului unic prin activarea sistemului
de autentificare cu cheie privata de tip token.

Tn capitol V s-a realizat o analiza a securititii mediului cloud OpenStack versiunea Pike,
utilizand software dedicat. Tn cadrul acestui proces s-a urmdrit stabilirea nivelului de
securitate a acestui mediu, atat din interiorul cat si din exteriorul retelei cloud. Testele
au fost realizate utilizind trei scanere de vulnerabilitdti: Nessus, Metasploit si
OpenVAS. O scanare externa s-a realizat utilizand aplicatia web Tenable 10.

Analiza nivelului de securitate s-a realizat Tn 3 etape:

1. Scanare interna — verificare IP sistem cloud din reteaua interna
2. Scanare interna — verificare masini virtuale din cloud
3. Scanare externa — verificare IP sistem cloud din Internet

Aplicatiile utilizate analizeaza porturile retea ale serverului cloud OpenStack si raporteaza
vulnerabilitdtile descoperite pe fiecare port. Suplimentar ele oferd si informatii cu privire la
contracararea problemelor raportate. Analiza securitatii masinilor virtuale gazduite in cloud
permite gasirea nivelului de securizare asigurat de hipervizorul si firewall-ul OpenStack si
modul de contracarare a eventualelor atacuri.
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Complementar analizarii nivelului de securitate asigurat de OpenStack cloud s-a urmarit
gasirea analizorului de securitate optim pentru acest tip de cloud. In acest sens s-a calculat
numadrul de porturi raportate de fiecare aplicatie.

Analizand rezultatele obtinute, s-a constatat ca aplicatia Metasploit a descoperit cele mai multe
porturi deschise. Tn schimb, Nessus a furnizat cele mai multe detalii despre porturile descoperite
si a oferit sugestii despre modul de rezolvare a problemelor evidentiate. Rezultatele obtinute la
finalul fiecarei etape au fost reprezentate sub forma graficd pentru o mai usoara asimilare.
Analiza securitatii atdt din interior, Cat si exterior, este utila in special la verificarea si
securizarea porturilor de acces la cloud.

Securitatea cloud este un domeniu foarte vast. In cadrul tezei s-a pus accent pe securitatea
autentificarii si securitatea componentei retea. Directiile de cercetare viitoare se vor concentra
n continuare pe optimizarea autentificarii in doi pasi.

Atentia se va axa simultan pe madrirea nivelului de securitate si simplificarea procesului de
autentificare. Suplimentar procedurii de autentificare elaborate pe parcursul acestor studii se
doreste implementarea autentificarii cu cheie USB si addugarea optiunii de generare a codului
unic prin SMS. Procedura presupune adaptarea corespunzatoare a bazelor de date si aplicatiilor
OpenStack pentru a permite noile functii. Codul secret folosit ca baza de Google Authenticator,
nu este salvat n cloud sub forma text. El este salvat in sistem sub forma unei chei private si
poate fi verificat doar cu ajutorul unei chei pereche.

Implementarea sistemului SMS de trimitere a cheii unice necesitd o baza de date cu toate
codurile secrete alocate. Securizarea acestor date trebuie realizatda sub doua aspecte: criptare si
control acces. Procedura de trimitere a mesajelor SMS se poate implementa prin instalarea unui
echipament de tip gateway SMS sau prin utilizarea serviciilor SMS oferite de o tertd companie
(ex. Twilio).

Aplicatiile de analiza a securitdtii detaliate pe parcursul capitolului V pot fi utilizate ca punct
de plecare pentru securizarea avansata a mediului cloud. Astfel, analiza securitatii mediului
cloud se poate optimiza prin implementarea unui sistem inteligent de verificare a
vulnerabilitatilor serviciilor oferite (IDS) prin consultarea unor baze de date de securitate
internationale. IDS utilizeaza doua tehnici de detectie a vulnerabilitatilor in timp real: detectia
de anomalii (bazatd pe comportamentul utilizatorilor) si detectia de semnaturd (bazatd pe
semndturile atacurilor cunoscute). Combinarea acestor doua tehnici oferd solutii optime de
detectie a problemelor de securitate in timp real. Administratorul acestui mediu este informat
in timp util despre potentialele probleme de securitate si poate lua mdsurile necesare.
Majoritatea solutiilor de cloud public au deja integrat sistemul IDS, dar nu este si cazul cloud-
urilor private. Acest domeniu poate completa mediul de cercetare. Tmbinand acest sistem de
securitate cu solutia de autentificare prin SMS sau cheie USB putem spune ca am realizat un
sistem cu un Tnalt grad de securitate ce poate avea aplicatii de la mediul academic pana la cel
financiar - bancar.
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